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威胁动向解析



威胁分布

系统漏洞得不到官方修补

浏览器、office版本封顶

系统内置安全机制不再更新



XP与WIN7系统漏洞数量的情况



同一个漏洞可能影响多个操作系统



重叠漏洞分布情况

Windows  XP
Windows 7

2009-2013

Windows XP 系统漏洞 422

Windows 7系统漏洞 331

其中重叠漏洞 257



漏洞重叠影响的原因-MS OS的演进

自WinXP开始的Windows桌面操作系统基本都是NT架构系统。



补丁比对是最常见漏洞定位的方法

• 以在XP系统根据补丁寻找MS08-067的溢出点为例

• Microsoft 安全公告 MS08-067 ((CVE-2008-4250)



假定漏洞公告不再有XP

• Windows版本各DLL的延续继承关系是一种“已知”知识

• 只需要比对WIN7对应的文件，就可能发现相关问题。



定位Win7系统修改点

• 根据Wine对应的凼数对比和逆向分析找到修改的凼数



定位漏洞产生的具体位置

• 通过IDA交叉索引可以定位调用关系，经过一些分析后可
以找到漏洞产生位置——wcscpy()凼数。



验证XP系统是否存在同样漏洞

• 找到了关键文件、并定位了溢出凼数，就可以重复以上过
程去验证目标系统是否存在相同漏洞。



IE8和更低版本浏览器将吸引更多火力

IE6

IE7

IE8

IE9

IE10

IE11

Windows XP的自带浏览器
最高升级到IE8

cvedetails网站提供的IE漏洞数量统计



IE8 0day漏洞(丼例)

 2013年5月微软IE8零day漏洞（CVE-2013-1347）

 去年该漏洞影响IE8浏览器，无论是个人电脑还是企业网
络用户，均有可能因此遭到黑客攻击。据最新的报告显示，
IE8在国内的浏览器市场上占有13.93%的份额，按照这个
比例测算，约有7000余万用户将受其影响。另近一年来
越来越多的APT攻击使用“水坑式攻击”，5月初，美国
劳工部官方网站和美国能源局SEM (Site Exposure 
Matrices)相继遭黑客攻击，且均是利用此IE8漏洞



OFFICE版本封顶

Windows XP的最高支持到
Office 2010

虽然微软还会继续支持之前的Office

补丁版本更新，但Office2013未来内建
的安全能力不会同步给更早的版本



office 格式溢出在APT攻击中占据重要位置

APT 攻击前导大部分为WEB和邮件。



利用office漏洞进行攻击的APT

CVE-2012-0158

NetTrave
ler

Taidoor

HangOver

Red
October

APT1

ICEFOG

SAFE

……



无法获得新的安全机制的更新

• DEP(数据执行保护,Data Execution Prevention）技术
MicrosoftWindowsXPServicePack2(SP2)开始引进

• ASLR(地址空间布局随机化)则是在三年前Vista发布时首次与大
家见面是一种针对缓冲区溢出的安全保护技术，通过对栈、共
享库映射等线性区布局的随机化防止攻击者定位攻击代码位置

• UAC(User Account Control，用户帐户控制)是微软为提高系统
安全而在Windows Vista中引入的新技术

• Win7系统承接以上三种安全保护机制，并根据安全机制对用户
的诟病进行修改，例如win7可以对 UAC进行级别设置。

• 而XP系统仅仅包含DEP机制，且不共享新技术保护
机制，在包括XP系统停止官方补丁的供应，版本
的浏览器的支持，安全机制的匮乏让们对整个XP
系统防线的脆弱性感到担忧



各个版本的主要安全机制更改

XP XP SP2 Vista Win7 win8

ASLR 支持 增强 增强 重大提升

DEP 支持 增强 增强 重大提升

SDL 支持 完整 完整版 完整版

Firewall 支持 升级 升级 升级

Bitlocker 支持全部磁盘加密 支持全部磁盘加
密

支持可选磁盘空
间加密

UAC 只有开/关 4个档位可调节 4个档位可调节

AppLocker 支持 支持

UEFI (Secure 
Boot)

支持



                       带来的后果

定向攻击的成功率增加

利用更多的得不到官方修正的现有漏洞进行
攻击，毕竟利用现有漏洞比0day漏洞更加容
易

攻击者可以利用office漏洞进行伪装释放恶意
文件

XP系统的UAC机制能力能力不强可以导致APT
容易提权获取系统资料和横向移动

僵尸网络、挂马可能增加

针对主机的脆弱性进行组建僵尸网络，利用
肉鸡进行下载恶意文件、窃取信息等操作

僵尸网络利用漏洞进行肆虐传播

利用的浏览器漏洞使跨站脚本(XSS)等常见漏
洞都进行挂马



微软安全演进对我们的启示



微软安全版图



一些历史尝试

Vsafe
MSAV

OOB等攻击
驱动补丁机制

XP SP2
安全的新探索

Vista

安全应用平衡
尝试



操作系统安全特性的演进



安全开发过程的引入

• 微软SDL( Security Development Lifecycle)流程，是一
种专注于软件开发安全保障的流程，为了实现保证最终的
用户安全，在软件开发各阶段中引入安全和隐私保护。



SDL生命周期



微软的响应几个时间层次

首先微软获取漏洞

微软

美国海军等机构

重要机构接到消息

MAPP

合作伙伴升级安全防护系

统

公布补丁

对外发布

1

2

3

4



微软的应急体制



内存安全的演进之路



非碎片化优势



几点思考

• 老话重提-盗版的秘密

• 微软本身迚入一个停滞期遭遇国内的自主可控的压力正碰

• 我们信息化是否迚入局部停滞期->回顾当年拖住Vista的
工作



中国自主安全厂商应该优先卡位



安全发力速度更快，可以为基础信息化争取更长的时间
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